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	ПОСТАНОВЛЕНИЕ

 АДМИНИСТРАЦИИ МАЛОДЕРБЕТОВСКОГО 
РАЙОННОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

РЕСПУБЛИКИ КАЛМЫКИЯ

	



с. Малые Дербеты                               № 82              от « 02 »  октября  2014г.

«Об утверждении нормативных правовых актов по защите персональных данных»
В соответствии с Федеральным законом Российской Федерации от 27.06.2006 № 152-ФЗ «О персональных данных» и Постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» постановляю:

1. утвердить:

-  положение о разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных администрации Малодербетовского районного муниципального образования Республики Калмыкия (приложение №1);
- инструкция по порядку учета и хранению съемных носителей конфиденциальной информации (персональных данных) в органах местного самоуправления и их подведомственных учреждениях (приложение №2);

- порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации в информационных системах персональных данных (приложение № 3);
- порядок уничтожения носителей персональных данных (приложение №4).
2. Главному специалисту  администрации Малодербетовского РМО РК  Караваевой О.В.- довести данное постановление до сотрудников  в части касающейся.

3. Контроль за выполнением требований настоящего постановления возложить на  заместителя главы администрации Малодербетовского  РМО РК – С.А. Базырова.

Глава администрации                                                       Г. Золочевский 
Исп. Караваева О.
Приложение №1
к постановлению администрации

Малодербетовского  РМО РК
 от  02.10. 2014 г. № 82
ПОЛОЖЕНИЕ
о разграничении прав доступа к обрабатываемым персональным данным в информационных системах персональных данных администрации Малодербетовского районного муниципального образования Республики Калмыкия

Статья 1. ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящим Положением устанавливается порядок разграничения прав доступа к обрабатываемым персональным данным (далее по тексту – ПДн) в информационных системах персональных данных (далее по тексту – ИСПДн) администрации Малодербетовского районного муниципального образования Республики Калмыкия  (далее по тексту – Администрация).

2. Разграничение прав осуществляется на основании характера и режима обработки персональных данных в конкретной ИСПДн Администрации.

3. В данном Положении утверждается список должностей, допущенных к обработке ПДн в ИСПДн Администрации, а так же их уровень прав доступа к обрабатываемым персональным данным.

4. Настоящее Положение и изменения к нему утверждаются главой Администрации. 

5. Настоящее Положение является обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным данным.
разграничение прав доступа при автоматизированной обработке персональных данНых
Статья 2. ГРУППЫ ПОЛЬЗОВАТЕЛЕЙ ИСПДн
1. В ИСПДн можно выделить следующие группы пользователей, участвующих в обработке и хранении ПДн:

· Администратор безопасности

· Оператор  ИСПДн (оператор  ИСПДн)

3. Администратор безопасности, сотрудник администрации, ответственный за функционирование систем защиты ПДн, включая обслуживание и настройку административной, серверной и клиентской компонентов.

4. Оператор ИСПДн, сотрудник администрации, осуществляющий обработку ПДн. Обработка ПДн включает: возможность просмотра ПДн, ручной ввод ПДн в систему ИСПДн, формирование справок и отчетов по информации, полученной из ИСПД. Оператор не имеет полномочий для управления подсистемами обработки данных и системами защиты ПДн.

Статья 3. ПРАВА ДОСТУПА ГРУПП ПОЛЬЗОВАТЕЛЕЙ ИСПДн

1. Список групп должностных лиц ответственных за обработку персональных данных в информационных системах персональных данных, а так же их уровень прав доступа в ИСПДн  представлен в таблице № 1 

Таблица №1

	Группы пользователей
	Уровень доступа к ПДн в ИСПД 
	Разрешенные действия

	Администратор безопасности 
	Обладает полной информацией о системном и прикладном программном обеспечении ИСПДн. 

Обладает полной информацией о технических средствах и конфигурации ИСПДн. 

Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн. 

Обладает правами конфигурирования и административной настройки технических средств. Обладает правами оператора  ИСПДн с правом «только чтение».
	использование

блокировка



	Оператор  ИСПДн с правами записи: 

главный специалист – главный бухгалтер
главный специалист по кадровой работе

ведущий специалист по межведомственному взаимодействию
	Обладает всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.

Располагает конфиденциальными данными, к которым имеет доступ.
	сбор

систематизация

накопление

копирование

хранение

уточнение

использование

блокировка

уничтожение


 Разграничение прав доступа при неавтоматизированной обработке персональных данНых
1. Список  лиц ответственных за неавтоматизированную обработку персональных, а так же их уровень прав доступа к персональным данным представлен в таблице № 2.

                                                                                                                                                 Таблица № 2

	Группа
	Уровень доступа к ПДн
	Разрешенные действия

	главный специалист – главный бухгалтер
главный специалист по кадровой работе
ведущий специалист по межведомственному взаимодействию
	- Обладает полной информацией о персональных данных сотрудников.

- Имеет доступ к  информации на материальных носителях, содержащей персональные сотрудников,  к которой имеет доступ.
	сбор

систематизация

накопление

копирование

хранение

уточнение

использование

уничтожение


 Распространение (передача) информации, содержащей персональные данные, может быть осуществлена только с разрешения главы администрации в установленном действующим законодательством порядке.
Приложение № 2
К постановлению администрации

Малодербетовского  РМО РК
 от 02.10.2014 г № 82
	Инструкции по порядку учета и хранению съемных носителей конфиденциальной информации (персональных данных) в органах местного самоуправления и их подведомственных учреждениях



	

	
	
	

	
	
	

	
	
	

	

	


1. Общие положения
1.1. Настоящее Положение разработано в соответствии с Федеральным законом № 149-ФЗ от 27.07.2006 г. «Об информации, информационных технологиях и о защите информации», ГОСТ Р ИСО/МЭК 17799-2005 «Практические правила управления информационной безопасностью» и другими нормативными правовыми актами, и устанавливает порядок использования носителей информации, предоставляемых органом местного самоуправления (далее наименование ОМСУ) для использования в ИС. 

1.2. Действие настоящего Положения распространяется на сотрудников органа местного самоуправления, подрядчиков и третью сторону. 

2. Основные термины, сокращения и определения
1. Администратор ИС – технический специалист, обеспечивает ввод в эксплуатацию, поддержку и последующий вывод из эксплуатации ПО и оборудования вычислительной техники. 

2. АРМ – автоматизированное рабочее место пользователя (ПК с прикладным ПО) для выполнения определенной производственной задачи. 

3. ИБ – информационная безопасность – комплекс организационно-технических мероприятий, обеспечивающих конфиденциальность, целостность и доступность информации. 

4. ИС – информационная система – система, обеспечивающая хранение, обработку, преобразование и передачу информации с использованием компьютерной и другой техники. 

5. Носитель информации – любой материальный объект, используемый для хранения и передачи электронной информации. 

6. Паспорт ПК – документ, содержащий полный перечень оборудования и программного обеспечения АРМ. 

7. ПК – персональный компьютер. 

8. ПО – Программное обеспечение вычислительной техники. 

9. ПО вредоносное – ПО или изменения в ПО, приводящие к нарушению конфиденциальности, целостности и доступности критичной информации. 

10. ПО коммерческое – ПО сторонних производителей (правообладателей). Предоставляется в пользование на возмездной (платной) основе. 

11. Пользователь – работник Организации, использующий мобильные устройства и носители информации для выполнения своих служебных обязанностей. 

3. Порядок использования носителей информации
3.1. Под использованием носителей информации в ИС органа местного самоуправления понимается их подключение к инфраструктуре ИС с целью обработки, приема/передачи информации между ИС и носителями информации. 

3.2. В ИС допускается использование только учтенных носителей информации, которые являются собственностью органа местного самоуправления и подвергаются регулярной ревизии и контролю. 

3.3. К предоставленным органам местного самоуправления носителям конфиденциальной информации предъявляются те же требования ИБ, что и для стационарных АРМ (целесообразность дополнительных мер обеспечения ИБ определяется администраторами ИС). 

3.4. Носители конфиденциальной информации предоставляются сотрудникам органа местного самоуправления по инициативе Руководителей структурных подразделений в случаях: 

· необходимости выполнения вновь принятым работником своих должностных обязанностей; 

· возникновения у сотрудника органа местного самоуправления производственной необходимости. 

3.5. Процесс предоставления сотрудникам органа местного самоуправления носителей конфиденциальной информации состоит из следующих этапов: 

4. Порядок учета, хранения и обращения со съемными носителями конфиденциальной информации (персональных данных), твердыми копиями и их утилизации.

4.1. Все находящиеся на хранении и в обращении съемные носители с конфиденциальной информацией (персональными данными) в органе местного самоуправления подлежат учёту.

4.2. Каждый съемный носитель с записанными на нем конфиденциальной информацией (персональными данными) должен иметь этикетку, на которой указывается его уникальный учетный номер.

4.3. Учет и выдачу съемных носителей конфиденциальной информации (персональных данных) осуществляют сотрудники структурных подразделений, на которых возложены функции хранения носителей персональных данных. Факт выдачи съемного носителя фиксируется в журнале учета съемных носителей конфиденциальной информации. 

4.4. Сотрудники органа местного самоуправления получают учтенный съемный носитель от уполномоченного сотрудника для выполнения работ на конкретный срок. При получении делаются соответствующие записи в журнале учета. По окончании работ пользователь сдает съемный носитель для хранения уполномоченному сотруднику, о чем делается соответствующая запись в журнале учета.

5. При использовании сотрудниками носителей конфиденциальной информации необходимо: 

5.1. Соблюдать требования настоящего Положения. 

5.2. Использовать носители информации исключительно для выполнения своих служебных обязанностей. 

5.3. Ставить в известность администраторов ИС о любых фактах нарушения требований настоящего Положения. 

5.4. Бережно относится к носителям конфиденциальной информации. 

5.5. Обеспечивать физическую безопасность носителей информации всеми разумными способами. 

5.6. Извещать администраторов ИС о фактах утраты (кражи) носителей конфиденциальной информации. 

6. При использовании носителей конфиденциальной информации запрещено: 

6.1. Использовать носители конфиденциальной информации в личных целях. 

6.2. Передавать носители конфиденциальной информации другим лицам (за исключением администраторов ИС). 

6.3. Хранить съемные носители с конфиденциальной информацией (персональными данными) вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

6.4 Выносить съемные носители с конфиденциальной информацией (персональными данными) из служебных помещений для работы с ними на дому и т. д.

7.1. Любое взаимодействие (обработка, прием/передача информации) инициированное сотрудником органа местного самоуправления между ИС и неучтенными (личными) носителями информации, рассматривается как несанкционированное (за исключением случаев оговоренных с администраторами ИС заранее). Администратор ИС оставляет за собой право блокировать или ограничивать использование носителей информации. 

7.2. Информация об использовании сотрудником органа местного самоуправления носителей информации в ИС протоколируется и, при необходимости, может быть предоставлена Руководителям структурных подразделений, а также Руководителю органа местного самоуправления. 

7.3. В случае выявления фактов несанкционированного и/или нецелевого использовании носителей конфиденциальной информации инициализируется служебная проверка, проводимая комиссией, состав которой определяется Руководителем органа местного самоуправления. 

7.4. По факту выясненных обстоятельств составляется акт расследования инцидента и передается Руководителю структурного подразделения для принятия мер согласно локальным нормативным актам Организации и действующему законодательству. 

7.5. Информация, хранящаяся на носителях конфиденциальной информации, подлежит обязательной проверке на отсутствие вредоносного ПО. 

7.6. При отправке или передаче конфиденциальной информации (персональных данных) адресатам на съемные носители записываются только предназначенные адресатам данные. Отправка конфиденциальной информации (персональных данных) адресатам на съемных носителях осуществляется в порядке, установленном для документов для служебного пользования. 

7.7. Вынос съемных носителей конфиденциальной информации (персональных данных) для непосредственной передачи адресату осуществляется только с письменного разрешения руководителя структурного подразделения.

7.8. В случае утраты или уничтожения съемных носителей конфиденциальной информации (персональных данных) либо разглашении содержащихся в них сведений немедленно ставится в известность начальник соответствующего структурного подразделения. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы учета съемных носителей конфиденциальной информации (персональных данных) (приложение №2)

7.9. Съемные носители конфиденциальной информации (персональных данных), пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей с конфиденциальной информацией осуществляется «уполномоченной комиссией». По результатам уничтожения носителей составляется акт по прилагаемой форме (приложение №1)

7.10. В случае увольнения или перевода работника в другое структурное подразделение, предоставленные носители конфиденциальной информации изымаются. 

8. Ответственность
8.1. Работники, нарушившие требования настоящего Положения, несут ответственность в соответствии с действующим законодательством и локальными нормативными актами органа местного самоуправления. 

Приложение № 1

к инструкции по порядку учета и хранению

 съемных носителей конфиденциальной информации

 (персональных данных) в органах местного самоуправления

 и их подведомственных учреждениях

АКТ

уничтожения съемных носителей персональных данных

Комиссия, наделенная полномочиями распоряжением ______________________ от  №___  в составе:

________________________________________________________________________________

(должности, ФИО)

провела отбор съемных носителей конфиденциальной информации (персональных данных),           не подлежащих дальнейшему хранению:
	№

п/п
	Дата
	Учетный номер съемного носителя
	Примечание

	
	
	
	

	
	
	
	


Всего съемных носителей_______________________________________(цифрами и прописью)

На съемных носителях уничтожена конфиденциальная информация путем стирания ее на устройстве гарантированного уничтожения информации (механического уничтожения, сжигания и т.п.).

Перечисленные съемные носители уничтожены

____________________________________________________________________

путем (разрезания, демонтажа и т.п.) ,

____________________________________________________________________

Председатель комиссии                 Подпись Дата

Члены комиссии

(ФИО) Подпись Дата

 Приложение № 2

к инструкции по порядку учета и хранению

 съемных носителей конфиденциальной информации

 (персональных данных) в органах местного самоуправления

 и их подведомственных учреждениях

Журнал учета съемных носителей конфиденциальной информации (персональных данных)

	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/

количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)
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К постановлению администрации

Малодербетовского  РМО РК 
 от 02.10. 2014 г. № 82
Порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации в информационных системах персональных данных 
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Назначение и область действия 

Порядок резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ определяет действия (далее – Инструкция), связанные с функционированием ИСПДн, меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн.

Целью настоящего документа является превентивная защита элементов ИСПДн от предотвращения потери защищаемой информации. 

Задачей данной Инструкции является:

· определение мер защиты от потери информации;

· определение действий восстановления в случае потери информации.

Действие настоящей Инструкции распространяется на всех пользователей Администрации, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

· системы жизнеобеспечения;

· системы обеспечения отказоустойчивости;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

Пересмотр настоящего документа осуществляется по мере необходимости.одного 
Ответственным сотрудником за реагирование на инциденты безопасности, приводящие к потере защищаемой информации, является Администратор безопасности средств защиты конфиденциальной информации  и персональных данных.

Ответственным сотрудником за контроль обеспечения мероприятий по предотвращению инцидентов безопасности, приводящих к потере защищаемой информации, является Администратор безопасности средств защиты конфиденциальной информации  и персональных данных.

Порядок реагирования на инцидент

В настоящем документе под Инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн, а так же потерей защищаемой информации.

Происшествие, вызывающее инцидент, может произойти:

· В результате непреднамеренных действий пользователей.

· В результате преднамеренных действий пользователей и третьих лиц.

· В результате нарушения правил эксплуатации технических средств ИСПДн.

·  В результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы. 

Все действия в процессе реагирования на Инцидент должны документироваться ответственным за реагирование сотрудником в «Журнале по учету мероприятий по контролю».

В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники предпринимают меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. 

Меры обеспечения непрерывности работы и восстановления ресурсов при возникновении инцидентов

Технические меры

К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения Инцидентов, такие как:

· системы жизнеобеспечения;

· системы обеспечения отказоустойчивости;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

Системы жизнеобеспечения ИСПДн включают:

· пожарные сигнализации и системы пожаротушения;

· системы вентиляции и кондиционирования;

· системы резервного питания.

Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств ИСПДн в помещениях, где они установлены, должны применяться системы вентиляции и кондиционирования воздуха.

Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое и коммуникационное оборудование, а также наиболее критичные рабочие станции должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:

· локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;

· источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

· дублированные системы электропитания в устройствах (серверы, концентраторы, мосты и т. д.);

· резервные линии электропитания в пределах комплекса зданий;

· аварийные электрогенераторы.

Системы обеспечения отказоустойчивости:

· кластеризация;
· системы RAID.
Для обеспечения отказоустойчивости критичных компонентов ИСПДн при сбое в работе оборудования и их автоматической замены без простоев должны использоваться методы кластеризации. Могут использоваться следующие методы кластеризации: для наиболее критичных компонентов ИСПДн должны использоваться территориально удаленные системы кластеров.

Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, должны использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках.

Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на твердый носитель (ленту, жесткий диск и т.п.). 

Организационные меры

Резервное копирование и хранение данных должно осуществлять на периодической основе:

Данные о проведение процедуры резервного копирования, должны отражаться в специально созданном журнале учета. 

Носители, на которые произведено резервное копирование, должны быть пронумерованы: номером носителя, датой проведения резервного копирования.

Носители должны храниться в несгораемом шкафу или помещении оборудованном системой пожаротушения.

Носители должны храниться не менее года, для возможности восстановления данных.
