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	РАСПОРЯЖЕНИЕ

АДМИНИСТРАЦИИ МАЛОДЕРБЕТОВСКОГО РАЙОННОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

РЕСПУБЛИКИ КАЛМЫКИЯ




№ 338                                                                                         от « 24 »______10_____2014г.
В соответствии с Федеральным законом Российской Федерации от 27.06.2006 № 152-ФЗ «О персональных данных» и Постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»:

1. Утвердить:

- Инструкция пользователя информационной системы персональных данных (приложение №1);

- Инструкция администратора информационной системы персональных данных (приложение №2);

- Инструкция по работе сотрудников  в сети Интернет (приложение № 3);

- Порядок организации работы с электронной почтой в администрации Малодербетовского  районного муниципального образования Республики Калмыкия(приложение№4);
2. Главному специалисту администрации Малодербетовского РМО РК – Караваевой О.В. довести данное распоряжение до сотрудников  в части касающейся.
3. Контроль над исполнением требований настоящего распоряжения  возложить на заместителя главы администрации Малодербетовского  РМО РК – Базырова С.А.
Глава администрации                                                    Г. Золочевский 
Инструкция пользователя информационной системы персональных данных «Администрация Малодербетовского  районного муниципального образования Республики Калмыкия» 
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Общие положения

1.1. Пользователь ИСПДн (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.

1.2. Пользователем является каждый сотрудник органов местного самоуправления Малодербетовского районного муниципального образования Республики Калмыкия, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей инструкцией, Концепцией и Политикой информационной безопасности, руководящими и нормативными документами ФСТЭК России и регламентирующими документами  органов местного самоуправления Яшалтинского районного муниципального образования Республики Калмыкия. 

1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.
                                  Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Положении о разграничении прав доступа к обрабатываемым персональным данным.

2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования парольной политики (раздел 3).

2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться в к лицу ответственному за обеспечение информационной безопасности ИСПДн.

2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к Администратору ИСПДн .

2.9. Пользователям запрещается:

· Разглашать защищаемую информацию третьим лицам.

· Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.

· Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

· Несанкционированно открывать общий доступ к папкам на своей рабочей станции.

· Запрещено подключать к рабочей станции и  корпоративной информационной сети личные внешние носители и мобильные устройства.

· Отключать (блокировать) средства защиты информации.

· Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн.

· Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.

· Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

2.10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>

2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках возложенных, в пределах возложенных на него функций.
                          Организация парольной защиты 
3.1 Личные пароли доступа к элементам ИСПДн выдаются пользователям Администратором информационной безопасности, Администратором ИСПДн или создаются самостоятельно.

3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. 

3.3. Правила формирования пароля:

· Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 

· Пароль должен состоять не менее чем из 8 символов. 

· В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

1) прописные буквы английского алфавита от A до Z; 

2) строчные буквы английского алфавита от a до z; 

3) десятичные цифры (от 0 до 9); 

4) символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

· Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

· Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

· Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 

· Запрещается выбирать пароли, которые уже использовались ранее. 

3.4. Правила ввода пароля:

· Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

· Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

3.5. Правила хранение пароля:

· Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

· Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

3.6.  Лица, использующие паролирование, обязаны:

· четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию. 
· своевременно сообщать  Администратору информационной безопасности об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

Правила работы в сетях общего доступа и (или) международного обмена.
4.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и другие) (далее-Сеть) на элементах ИСПДн должна проводится при служебной необходимости.

4.2. При работе в Сети запрещается:

- осуществлять работу при отключенных средствах защиты (антивирус и других).

- передовать по Сети защищаемую информацию без использования средств шифрования;

- запрещается скачивать из Сети программное обеспечение и другие файлы;

- запрещается нецелевое использование подключения к Сети.

Приложение №2
к распоряжению администрации 
Малодербетовского  РМР РК от 24.10.2014г. № 338
Инструкция администратора информационной системы персональных данных «Администрация Малодербетовского районного муниципального образования Республики Калмыкия»
 Общие положения

1.1. Администратор ИСПДн (далее – Администратор) назначается  главой администрации Малодербетовского районного муниципального образования Республики Калмыкия, на основании Положение о разграничении прав доступа к обрабатываемым персональным данным.

1.2. Администратор в своей работе руководствуется настоящей инструкцией, Концепцией и Политикой информационной безопасности, руководящими и нормативными документами ФСТЭК России и регламентирующими документами.

1.3. Администратор отвечает за обеспечение устойчивой работоспособности элементов ИСПДн и средств защиты,  при обработке персональных данных.

1.4. Методическое руководство работой Администратора осуществляется ответственным за обеспечение защиты персональных данных.

2.Должностные обязанности

Администратор обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
2.2. Обеспечивать установку, настройку и своевременное обновление элементов ИСПДн:

· программного обеспечения АРМ и серверов (операционные системы, прикладное и специальное ПО);

· аппаратных средств;

· аппаратных и программных средств защиты.

2.3. Обеспечивать работоспособность элементов ИСПДн и локальной вычислительной сети.

2.4. Осуществлять контроль за порядком учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов.

2.5. Обеспечивать функционирование и поддерживать работоспособность средств защиты в рамках возложенных на него функций. 

2.6. В случае отказа работоспособности технических средств и программного обеспечения элементов ИСПДн, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.7. Проводить периодический контроль принятых мер по защиты, в пределах возложенных на него функций.

2.8. Хранить, осуществлять прием и выдачу персональных паролей пользователей, осуществлять контроль за правильностью использования персонального пароля Оператором ИСПДн.

2.9. Обеспечивать постоянный контроль за выполнением пользователями  установленного комплекса мероприятий по обеспечению безопасности информации.

2.10. Информировать ответственного за обеспечение защиты персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам ИСПДн.

2.11. Требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн или средств защиты.

2.12. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств  и отправке их в ремонт. Техническое обслуживание и ремонт средств вычислительной техники, предназначенных для обработки персональных данных, проводятся организациями, имеющими соответствующие лицензии. При проведении технического обслуживания и ремонта запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации. Вышедшие из строя элементы и блоки средств вычислительной техники заменяются на элементы и блоки, прошедшие специальные исследования и специальную проверку.

2.13. Присутствовать при выполнении технического обслуживания элементов ИСПДн, сторонними физическими людьми и организациями.

2.14. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

3. Права и ответственность администратора ИСПДн

3.1. Администратор ИСПДн имеет право решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн, в том числе производить установку и настроику элементов ИСПДн, контролировать и поддерживать работоспособность ИСПДн и выполнять прочие действия в рамках должностных обязанностей.

3.2. Администратор ИСПДн, виновный в несоблюдении Настоящей инструкции расценивается как нарушитель Федерального закона РФ от 27.07.2006г. № 152-ФЗ «О персональных данных» и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную действующим законодательством ответственность.

3  Права и ответственность АДМИНИСТРАТОРА ИСПДн

3.1 Администратор ИСПДн имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн, в том числе производить установку и настройку элементов ИСПДн, контролировать и поддерживать работоспособность ИСПДн и выполнять прочие действия в рамках должностных обязанностей.

3.2 Администраторы ИСПДн, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. N 152-ФЗ "О персональных данных" и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Приложение № 3

К распоряжению администрации

Малодербетовского РМО РК от 24.10.2014г.№ 338 
Инструкция
по работе сотрудников  в сети Интернет
1. Общие положения

1.1. Настоящая инструкция устанавливает порядок действий сотрудников администрации Малодербетовского  районного муниципального образования Республики Калмыкия при работе с ресурсами и сервисами сети Интернет. 

1.2. Ознакомление с инструкцией и ее соблюдение обязательны для всех  сотрудников. 

1.3. Настоящая инструкция имеет статус локального нормативного акта . Если нормами действующего законодательства Российской Федерации предусмотрены иные требования, чем настоящей инструкцией, применяются нормы действующего законодательства. 

2. Организация использования сети Интернет.

2.1. Доступ к ресурсам, несовместимым с целями и задачами администрации Малодербетовского  районного муниципального образования Республики Калмыкия, запрещен. 

2.2. При использовании сети Интернет предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношение к целями и задачами администрации Малодербетовского районного муниципального образования Республики Калмыкия. 

2.3. При использовании ресурсов сети обязательным является соблюдение законодательства об интеллектуальных правах и иного применимого законодательства. 2.4. Сотрудники, имеющие рабочее место, оборудованное компьютером с подключением к сети Интернет, используют сеть в любое время в рамках режима работы. 

2.5. При использовании сетевых сервисов, предполагающих авторизацию, запрещается пользоваться чужими учетными данными. 

2.6. Все компьютеры, подключаемые к сети Интернет, обязаны иметь установленное, действующее и обновляющееся антивирусное программное обеспечение. 

2.7. Пользователи сети Интернет  должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения ресурсов, не имеющих отношения к целями и задачами администрации Малодербетовского районного муниципального образования Республики Калмыкия и содержание которых противоречит законодательству Российской Федерации. При обнаружении указанной информации пользователю необходимо сообщить об этом ответственному за использование сети Интернет, указав при этом адрес ресурса. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническими средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми  правилами обеспечивается руководителем или назначенным им сотрудником. 

3. Права, обязанности и ответственность пользователей

3.1. Использование ресурсов сети Интернет в осуществляется в соответствии с целями и задачами администрации Малодербетовского  районного муниципального образования Республики Калмыкия . 

3.2. Сотрудники  могут бесплатно пользоваться доступом к глобальным Интернет-ресурсам. 

3.3. К работе в сети Интернет допускаются лица, прошедшие инструктаж и обязавшиеся соблюдать правила работы. 

3.4. За одним рабочим столом должно находиться не более одного пользователя. 

3.5. Пользователям запрещается: 

посещать сайты, содержание и тематика которых  нарушают законодательство Российской Федерации;

загружать и распространять материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в сети Интернет, а также размещение ссылок на выше указанную информацию;

загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным пакетом; 

распространять информацию, порочащую честь и достоинство граждан; 

осуществлять любые сделки через сеть Интернет; 

работать с объемными ресурсами (видео, аудио, чат, фото) без согласования с лицом, назначенным ответственным за организацию  работы сети Интернет. 

3.7. Пользователи несут ответственность: 

за содержание передаваемой, принимаемой и печатаемой информации; 

за нанесение любого ущерба оборудованию (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность в соответствии с законодательством; 

3.8. Пользователи имеют право: 

работать в сети Интернет в течение периода времени, определенного Правилами внутреннего распорядка или утвержденного графика; 

сохранять полученную информацию на съемном диске (дискете, CD, флеш-накопителе). 

4. Действия в нештатных ситуациях

4.1. При случайном обнаружении ресурса, содержание которого не имеет отношения к целями и задачами администрации Малодербетовского  районного муниципального образования Республики Калмыкия сотрудник должен незамедлительно сообщить об этом лицу ответственным за организацию  работы сети Интернет.  Зафиксировав при этом доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за организацию подключения к сети Интернет 

4.2. При утрате (в том числе частично) подключения к сети Интернет лицо, обнаружившее неисправность, сообщает об этом ответственному сотруднику за организацию подключения к сети Интернет. 

4.3. При заражении компьютера вирусами его использование немедленно прекращается сотрудником, обнаружившим заражение. О сложившейся ситуации сообщается ответственному сотруднику за организацию подключения к сети Интернет. Компьютер отключается от сети до момента очистки от всех вирусов. Разрешение на дальнейшее использование компьютера и подключение его к сети дает ответственный сотрудник за организацию подключения к сети Интернет после соответствующей проверки.
Приложение №4

к распоряжению администрации

Малодербетовского  РМО РК от 24.10.2014г.№ 338
Порядок организации работы с электронной почтой в администрации Малодербетовского  районного муниципального образования Республики Калмыкия. 

I. Общие положения
1. Настоящий порядок  определяет: 

1.1 организацию работы по отправке документов электронной почтой; 

1.2 организацию работы с документами, направляемыми и получаемыми по электронной почте; 

2. Отправка документов по электронной почте не заменяет направление их по почте в установленном порядке, а служит лишь ускорением передачи информации. Документы после отправки по электронной почте направляются адресату по почте на бумажном носителе.

II. Порядок направления документов по электронной почте.
3. Решение о направлении документов по электронной почте принимается главой администрации Малодербетовского  районного муниципального образования Республики Калмыкия, руководителем структурного подразделения, которое готовит данные документы, или заместителем главы администрации Малодербетовского районного муниципального образования Республики Калмыкия, курирующего данное подразделение. 

4. Организация рассылки документов по электронной почте осуществляется общим отделом администрации Малодербетовского районного муниципального образования Республики Калмыкия. 

5. Для направления по электронной почте документы предоставляются в  общий  отдел администрации Малодербетовского районного муниципального образования Республики Калмыкия в электронном виде и на бумажном носителе. 

6. Электронная версия документа должна в себя включать: 

- фамилию, имя, отчество руководителя, подписавшего документ; 

- фамилию, имя, отчество исполнителя, его телефон и адрес электронной почты; 

- номер и дату документа; 

- перечень адресов, в которые необходимо отправить данный документ; 

- при рассылке в электронном виде,  к документу должен быть приложен список электронных адресов. 

7. Копия документа на бумажном носителе визируется с пометкой «направить по электронной почте» главой администрации Малодербетовского  районного муниципального образования Республики Калмыкия, руководителем структурного подразделения, которое готовит данные документы, или заместителем главы администрации Малодербетовского районного муниципального образования Республики Калмыкия, курирующего данное подразделение с указанием даты подачи письма для направления по электронной почте.  

8. Ответственность за правильное оформление документа возлагается на специалиста, который его готовит. 

9. Отправление документа осуществляется: 

- в течение текущего рабочего дня (если документ предоставлен до 15:00); 

- на следующий рабочий день до 11:00 (если документ предоставлен после 15:00). 

10. Документы с пометкой «срочно направить по электронной почте» и визой главы администрации Малодербетовского районного муниципального образования Республики Калмыкия или его заместителя отправляются немедленно. 

III. Порядок работы с документами направляемыми и получаемыми по электронной почте.
12. Организацию получения писем, приходящих на официальный адрес электронной почты , осуществляет общий отдел администрации Малодербетовского  районного муниципального образования Республики Калмыкия. 

13. Полученные по электронной почте документы распечатываются. На них проставляется штамп с указанием даты получения. 

14. Если электронное письмо и (или) прикрепленные к нему файлы содержат более 15 листов формата A4, то распечатывается первый лист письма или его сопроводительная часть. Данное письмо и приложение сохраняются в электронном виде до востребования. 

15. Ответы на письма, по электронной почте, передаются непосредственно исполнителю письма в электронном виде на его адрес электронной почты. 

16. Если прикрепленные к электронному письму файлы повреждены или не имеют расширения, то данное письмо не принимается и удаляется из почтового ящика. 

17. Документы и приложения к ним направляются на официальный адрес электронной почты в виде прикрепленных файлов к электронному письму. 

18. Электронное письмо должно содержать в поле «от» краткое наименование территориального органа или организации, в поле «тема» - название документа. 

19. В электронном письме или в прикрепленных файлах с электронными версиями документов должно быть обязательно указано: 

- фамилия, имя, отчество руководителя, подписавшего документ; 

- фамилию, имя, отчество исполнителя и его телефон; 

- номер и дата документа; 

- исходящий номер письма (если данный документ является ответом на запрос) 

- фамилия, имя, отчество адресата. 

20. Если размер отправляемых документов превышает 3Мб, то работник, ответственный за отправление документов по электронной почте, архивирует их с использованием форматов архивации RAR или ZIP. 

21. Если письмо содержит документ без указания адресата, то такой документ не принимается и удаляется из почтового ящика. 

  

